В связи с участившимися случаями вирусных атак Trojan.Encoder, направляем для использования в работе рекомендации, разработанные  специалистами технического отдела информатизации образования Городского информационно-методического центра работников образования г. Мурманска.

Рекомендации по защите компьютера от вирусных атак

             Уважаемые пользователи, в связи с участившимися вирусными атаками семейства Trojan.Encoder, настоятельно рекомендуем выполнять следующие требования: 

1. Создавать резервные копии важных документов, баз данных 1С на внешних носителях (флеш-картах, внешних жестких дисках, DVD,CD).

2. Внимательно относиться к просмотру электронной почты. Особенно это касается пользователей почтового сервиса Mail.ru. Помните, что судебные органы, Федеральная служба судебных приставов, Прокуратура, Следственный Комитет и другие ведомства, как правило, рассылают уведомления на бумажных носителях, бланках установленного образца, а не электронной почтой. В крайнем случае, удостоверьтесь в истинности отправителя с помощью других средств связи, например, по телефону.                                 Не открывайте письма, в истинности отправителей которых вы не уверены!
3. Использовать  лицензионное антивирусное программное обеспечение  и регулярно обновлять его базы.

4. Рекомендуется, для работы в Интернете использовать браузеры MozillaFirefox или Seamonkey. Браузер MicrosoftInternetExplorer, особенно устаревших версий, использовать не желательно.

5. Для просмотра электронной почты не рекомендуется использовать клиент MicrosoftOutlook.

6. Нерекомендуется пользоваться в служебных целях сервисами Mail.ru.

Признаки поражения системы вирусами семейства Trojan.Encoder:

1. Загрузка системы происходит в нормальном режиме.

2. Возможно изменение обоев рабочего стола.

3. Пользовательские файлы перестают быть доступными для просмотра и редактирования.

Принцип действия вирусов данного семейства:

1. Вирус распространяется, как правило, с помощью электронной почты.Пользователь получает письмо, в отправителях которого значится орган исполнительной или судебной власти, например,  Арбитражный суд, Прокуратура, Управление судебных приставов (электронный адрес отправителя может совпадать с реальным  электронным адресом данных ведомств), с вложенным файлом, в теле которого прописан исполняемый код. При открытии файла происходит запуск вредоносной программы.

2.  При следующей перезагрузке происходит шифрование файлов пользователя, в результате чего файлы становятся недоступными.

Если ваш компьютер подвергся вирусной атаке:

1. Запретить доступ к нему персонала, в чьи служебные обязанности не входит ремонт и обслуживание компьютерной техники, а также посторонних лиц.

2. Запрещается запускать утилиту «Восстановление системы», а также антивирусные сканеры или другие утилиты восстановления системных или пользовательских файлов. 

К сожалению, подобные действия не принесут желаемого результата, напротив, могут значительно затруднить меры по устранению последствий вирусной атаки.

3. Выключить компьютер.

4. Немедленно обратиться к специалисту ГИМЦ РО, курирующему ваш округ.

Исп. ведущий электроник  ГИМЦ РО

Розов В.В., 271708
